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1. Historia de Internet

https://goo.gl/RkB5Rv

https://goo.gl/RkB5Rv


Desde 1962 a 1992
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http://www.computerhistory.org/internethistory/

http://www.computerhistory.org/internethistory/


Introducción histórica
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• Internet ha revolucionado el mundo
• Su gran eclosión a mediados de la década de 1990 se debió a la 

introducción de los contenidos multimedia y a la simplificación del 
uso al introducir la Web

• La historia de Internet comienza en 1962, antes de que la palabra 
Internet fuera inventada

• La Advanced Research Projects Agency (ARPA) del Departamento 
de Defensa de Estados Unidos crea las bases de ARPAnet y de la 
futura Internet 



ARPAnet
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”Al principio, ARPA creó ARPANET.

Y ARPANET estaba sin forma y vacío.

Y la oscuridad estaba sobre lo profundo.

Y el espíritu de ARPA se movió sobre la faz de la red y ARPA dijo, "Que haya un 
protocolo", y había un protocolo. Y ARPA vio que estaba bien.

Y ARPA dijo, 'Dejen que haya más protocolos', y así fue. Y ARPA vio que estaba 
bien.

Y ARPA dijo, 'Dejen que haya más redes', y así fue.”
Danny Cohen

http://www.computerhistory.org/internethistory/

http://www.computerhistory.org/internethistory/


ARPAnet

Internet, la nube y buenas prácticas 7

• ARPAnet se inicia finales de la década de 1960 con el objetivo de crear un 
prototipo de red de ordenadores basada en la tecnología de conmutación 
de paquetes

• La conmutación de paquetes consiste en dividir en pequeñas porciones de 
datos la información que se quiere enviar por la red

• A cada paquete se le asigna una dirección de origen y destino
• Los paquetes se envían intercalados con otros paquetes
• Una vez que llegan todos al destino se ordenan y se reconstruye el 

mensaje
• ARPAnet no fue una Internet, porque Internet es una conexión entre dos o 

más redes de ordenadores
• En octubre de 1972 se realiza la demostración de ARPAnet en la primera 

Conferencia Internacional de Comunicaciones por Computadora



MITO
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• La creación de ARPAnet no 
estuvo motivada por 
consideraciones de guerra

• ARPAnet se construyó para 
permitir que las personas 
pudieran compartir intereses 
comunes

Internet fue creado por los militares para resistir una guerra 
nuclear y conseguir que la infraestructura de la red no afectada 

siguiera funcionando

Bob Taylor, antiguo director de la Oficina IPTO de ARPA



El problema de las redes múltiples
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• La investigación sobre Internet comienza tras la 
conferencia internacional ICCC de 1972

• Internet es la respuesta al problema de las redes múltiples: 
¿cómo se pueden conectar diferentes redes de 
conmutación de paquetes entre sí, haciendo posible la 
comunicación a pesar de sus diferentes características 
técnicas?

• La solución internacionalmente adoptada fue acordar un 
protocolo para el transporte de mensajes

• Vinton Cerf co-inventor del protocolo TCP/IP

• El desarrollo del protocolo TCP/IP es el aspecto esencial 
que hizo posible la creación y crecimiento de Internet

• En 1980 el Departamento de Defensa de EEUU adoptó 
TCP/IP como protocolo estándar obligatorio a partir de 
1983

Vinton Cerf



La primera Internet
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• La primera primera red internet fue diseñada y construida por 
el Laboratorio de Ciencias Informáticas en Xerox PARC (Palo 
Alto Research Center) entre 1975 y 1976

• Usaron el protocolo PUP (PARC Universal Packet Protocol)
• Estuvo en marcha 7 años antes de que TCP/IP funcionara
• Constaba de unos 5.000 usuarios dispersos por varias 

universidades



La división de ARPAnet
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• En 1983 la red ARPAnet se divide en dos
• Por un lado MILnet, red específica para usos militares
• Por otro lado ARPAnet, que siguió existiendo unos años más 

subsidiada por el Departamento de Defensa
• En 1989 desaparece ARPAnet



MITO
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Equiparar e identificar ARPAnet con Internet



Cómo se ha incrementado la velocidad
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• Los enlaces originales de ARPAnet iban a una velocidad de 56 kbps

• La primera red experimental Ethernet PARC (1973) funcionó a 3 mbps
• En 1982 subió a 10 mbps con la llamada Ethernet II
• En 1995 se estandarizó la Fast Ethernet a 100 mbps

• En 1998 se aprueba es estándar Gigabit Ethernet sobre fibra óptica y 
un año más tarde sobre cable de par trenzado

• En 2003 se aprobó la especificación del estándar para red Ethernet a 
10 gbps sobre fibra y en 2006 sobre par trenzado

• En 2010 se mejoró la especificación subiendo la velocidad de Ethernet 
hasta 40 y 100 gbps sobre fibra óptica



Conclusiones sobre los orígenes de Internet
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• Internet es fruto de la combinación entre ciencia y los programas de 
investigación con fondos militares de los Estados Unidos

• Aunque hubo financiación militar nunca tuvo aplicación u objetivo 
claramente militar

• La tecnología y la información de todos los protocolos fluye de forma 
gratuita y abierta. No se toleran conceptos propietarios de empresas 
dominantes

• El usuario es fundamental en el desarrollo de la tecnología
• No debe confundirse ARPAnet con los resultados de investigaciones 

internacionales que llevaron a conectar múltiples redes distintas entre 
sí, problema que se resuelve con el protocolo TCP/IP para crear una 
internet o red de redes



Conclusiones sobre los orígenes de Internet
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• La Web la inventa Tim Berners-Lee, sin un encargo previo, en los 
laboratorios del CERN (Ginebra, Suiza)

• Desde los orígenes, no existe un gobierno claro ni centralizado de 
Internet

• Desde el principio, la mayoría del software y de aplicaciones que se han 
ido desarrollando ha sido de código abierto



2. Ventajas del uso de Internet

"Internet On/Off" by zaipe is licensed under CC BY-NC-ND 2.0

https://www.flickr.com/photos/38525231@N00/326411605
https://www.flickr.com/photos/38525231@N00
https://creativecommons.org/licenses/by-nc-nd/2.0/?ref=ccsearch&atype=rich


Ventajas del uso de Internet
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Ventajas del uso de Internet
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Ventajas del uso de Internet



3. Riesgos del uso de Internet

"Internet Lost" by zaipe is licensed under CC BY-NC-ND 2.0 

https://www.flickr.com/photos/38525231@N00/326411359
https://www.flickr.com/photos/38525231@N00
https://creativecommons.org/licenses/by-nc-nd/2.0/?ref=ccsearch&atype=rich


Riesgos relativos a la 
información
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Riesgos relativos a la información

Pérdida de tiempo

Contenido 
inapropiado o ilícito

Internet, la nube y buenas prácticas 22



Relativos a las relaciones personales
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Relativos a las relaciones personales
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Relativos a las relaciones personales
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"#bebest-michael-nuccitelli-troll-triad" by iPredator is licensed under CC CC0 1.0

https://www.flickr.com/photos/69420045@N08/32536262888
https://www.flickr.com/photos/69420045@N08
https://creativecommons.org/licenses/CC0/1.0/?ref=ccsearch&atype=rich


Relativos a las relaciones personales

Usurpación de identidad
Malas compañías y aislamiento

Internet, la nube y buenas prácticas 26



Relativos al funcionamiento de Internet

Lentitud de accesos Problemas de conexión

Internet, la nube y buenas prácticas 27
Virus

Spam



Relativos a temas económicos
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Estafas

Compras por 
menores sin 
autorización 

paterna

Robos



Relativos a temas económicos
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Piratería
"Piracy Handy Guide" by Travelin' Librarian is licensed under CC BY-NC 2.0

https://www.flickr.com/photos/45082883@N00/5598361308
https://www.flickr.com/photos/45082883@N00
https://creativecommons.org/licenses/by-nc/2.0/?ref=ccsearch&atype=rich


4. Ciberdelincuentes



¿Qué son?
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• Personas que realizan actividades delictivas en Internet como robar 
información, acceder a redes privadas, estafas y todo lo que tiene que 
ver con los delitos e ilegalidad

• Tipos

• No es lo mismo un ciberdelincuente que un hacker

• Ataques a sistemas informáticos y piratería
• Fraude o falsificación
• Publicación de contenidos ilegales

• No siempre un hacker realiza una actividad delictiva, hay muchos 
hackers que no realizan actividades ilegales o tan agresivas como los 
ciberdelincuentes

• El objetivo del ciberdelincuente es netamente una actividad delictiva, 
en cambio un hacker puede tener otras motivaciones

• También hay hackers que sobrepasan la línea de la legalidad y 
utilizan sus conocimientos para actos delictivos, estos sí serían 
ciberdelincuentes.



¿Qué hacer?
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https://www.osi.es/

https://www.osi.es/


Seguridad para dispositivos móviles

OSI, 2019

• Instalar un antivirus (en los móviles pueden ralentizarlos)
• Cuidado con las estafas

• Mensajes SMS desconocidos
• Aplicaciones de fuentes no fiables
• Mirar qué permisos se aplican a lo que se instala

• Protege tu móvil
• PIN, PATRON, CONTRASEÑA
• IMEI *#06#
• Aplicación de control remoto
• Copias de seguridad

• Precaución a conectarte a wifi pública
• Cuidado con el bluetooth

• No anular las restricciones del fabricante
Internet, la nube y buenas prácticas 33



Siri y Google nos escuchan

OSI, 2019

• Desactivar OK Google
• Ajustes -> Google -> Búsqueda -> Voz -> Reconocimiento de voz -> 
Desactiva OK Google
• https://myaccount.google.com/activitycontrols

Desactivar historial de voz
• Bloquear a Google tu micrófono

Ajustes->Aplicaciones->Aplicación de Google -> Desactiva el 
micrófono

Internet, la nube y buenas prácticas 34

https://myaccount.google.com/activitycontrols


5. Gestión de contraseñas

"Computer Password" by ChatWithMatt.com is licensed under CC BY-NC 2.0

https://www.flickr.com/photos/70250333@N06/6379693655
https://www.flickr.com/photos/70250333@N06
https://creativecommons.org/licenses/by-nc/2.0/?ref=ccsearch&atype=rich


Gestión de contraseñas
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Robustas
• La contraseña debe tener

• Longitud mínima de ocho caracteres
• Que combine mayúsculas, minúsculas, números y símbolos

• No debe usarse como claves
• Palabras sencillas en cualquier idioma
• Nombres propios
• Lugares
• Combinaciones excesivamente cortas
• Fechas de nacimiento
• etc.

• Tampoco debemos usar claves formadas únicamente a partir de la 
concatenación de varios elementos. Por ejemplo: “Juan1985” (nombre + 
fecha de nacimiento) OSI, 2019

Internet, la nube y buenas prácticas 37



Robustas

OSI, 2019

Internet, la nube y buenas prácticas 38



No reutilizar contraseñas

OSI, 2019

• Nunca reutilizar contraseñas
• Recordar contraseñas es complicado

• Cambiar las vocales por números
Universidad de La Experiencia → Un3v2rs3d1d d2 l1 2xp2r32nc31

• Utilizar reglas mnemotécnicas
Con 10 cañones por banda… → C10cpb

• Claves basadas en un mismo patrón
Facebook → C10cpb…K
Twitter → C10cpb…R
Gmail → C10cpb…L

• Preguntas de seguridad

Internet, la nube y buenas prácticas 39



6. Las cookies



¿Qué es una cookie?
• Es una pequeña información enviada por un sitio web y almacenada en 

el navegador del usuario, de manera que el sitio web puede consultar la 
actividad previa del navegador

• Sus principales funciones son

Internet, la nube y buenas prácticas 41

• Recordar accesos: conocer si ya se ha visitado la página para actuar en 
consecuencia, por ejemplo mostrando o no cierto contenido, recordar a un 
usuario, etc. Cuando un usuario introduce su nombre de usuario y 
contraseña, se almacena una cookie para que no tenga que estar 
introduciéndolas para cada página del servidor

• Conocer información: sobre los hábitos de navegación, e intentos de 
spyware (programas espía), por parte de agencias de publicidad y otros. 
Esto puede causar problemas de privacidad y es una de las razones por la 
que las cookies tienen sus detractores



Gestión de las cookies
• Las cookies pueden ser borradas, aceptadas o bloqueadas según se 

desee, para esto se debe configurar convenientemente el navegador 
web

Internet, la nube y buenas prácticas 42



Gestión de las cookies
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Propósito de las cookies
• Las cookies se utilizan habitualmente por los servidores de aplicaciones para diferenciar 

usuarios y para actuar de diferente forma dependiendo de estos
• Las cookies se inventaron para ser utilizadas en una cesta de la compra virtual
• Un uso de las cookies es identificarse en un sitio web. Los usuarios normalmente se 

identifican introduciendo sus credenciales en una página de validación; 
las cookies permiten al servidor saber que el usuario ya está validado y, por tanto, se le 
puede permitir acceder a servicios o realizar operaciones que están restringidas a 
usuarios no identificados

• Hay sitios web que utilizan las cookies para personalizar su aspecto según las 
preferencias del usuario. Los sitios que requieren identificación a menudo ofrecen esta 
característica, aunque también está presente en otros que no la requieren. La 
personalización incluye tanto presentación como funcionalidad

• Las cookies se utilizan también para realizar seguimientos de usuarios a lo largo de un 
sitio web

• Sin las cookies, cada petición de una página web o un componente de una página web 
sería un evento aislado, sin ninguna relación con el resto de peticiones de otras páginas 
del mismo sitio Internet, la nube y buenas prácticas 44



Ideas equivocadas con las cookies
• Desde su introducción en Internet han circulado ideas equivocadas 

acerca de las cookies

• Las cookies son solo datos, no código, luego no pueden borrar ni leer 
información del ordenador de los usuarios

Internet, la nube y buenas prácticas 45

• Las cookies son similares a gusanos y virus en que pueden borrar 
datos de los discos duros de los usuarios

• Las cookies son un tipo de spyware porque pueden leer 
información personal almacenada en el ordenador de los usuarios

• Las cookies generan ventanas emergentes
• Las cookies se utilizan para generar contenido basura
• Las cookies solo se utilizan con fines publicitarios



Privacidad y cookies
• Las cookies tienen implicaciones importantes en la privacidad y 

el anonimato de los usuarios de la web
• Aunque las cookies solo se envían al servidor que las definió o a otro en 

el mismo dominio, una página web puede contener imágenes y otros 
componentes almacenados en servidores de otros dominios. 
Las cookies que se crean durante las peticiones de estos componentes 
se llaman cookies de terceros

• Las compañías publicitarias utilizan cookies de terceros para realizar un 
seguimiento de los usuarios a través de múltiples sitios. En concreto, 
una compañía publicitaria puede seguir a un usuario a través de todas 
las páginas donde ha colocado imágenes publicitarias o web bugs. El 
conocimiento de las páginas visitadas por un usuario permite a estas 
compañías dirigir su publicidad según las supuestas preferencias del 
usuario

Internet, la nube y buenas prácticas 46



Privacidad y cookies
• La posibilidad de crear un perfil de los usuarios se ha considerado como 

una potencial amenaza a la privacidad, incluso cuando el seguimiento 
se limita a un solo dominio, pero especialmente cuando es a través de 
múltiples dominios mediante el uso de cookies de terceros. Por esa 
razón, algunos países tienen legislación sobre cookies

Internet, la nube y buenas prácticas 47



Inconvenientes de las cookies

• Identificación inexacta
• Robo de cookies
• Falsificación de cookies
• Cookies entre sitios (cross-site cooking)

Internet, la nube y buenas prácticas 48



7. ¿Qué es la nube?
https://goo.gl/ahY6HA

https://goo.gl/ahY6HA


Evolución de las aplicaciones informáticas

Internet, la nube y buenas prácticas 50

(Gens, 2013)

La tercera plataforma



¿Qué es la nube?
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https://youtu.be/wvUEaLtn-LQ

https://youtu.be/wvUEaLtn-LQ


¿Qué es la nube?

Internet, la nube y buenas prácticas 52

La informática en la nube es un método para proporcionar un 
conjunto de recursos informáticos compartidos que incluyen 

aplicaciones, almacenamiento, redes, desarrollo y despliegue de 
plataformas, así como también procesos de negocios. La 
informática en nube transforma los activos informáticos 

tradicionalmente aislados en grupos de recursos compartidos 
que se basan en los servicios subyacentes de Internet

(Hurwitz et al., 2012)



¿Qué es la nube?
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La informática en la nube es la entrega de servicios 
informáticos (servidores, almacenamiento, bases de datos, 

redes, software, análisis, etc.) a través de Internet (“la nube”)

A las compañías que ofrecen estos servicios informáticos se les 
denomina proveedores de nube y suelen cobrar por los servicios 
informáticos en la nube en función del uso, de forma similar a la 

facturación del agua o la electricidad en una casa

(Microsoft Azure, 2018)



Usos de la informática en la nube
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• Se está utilizando la informática en la nube, aunque no se sea 
consciente de ello

• Si se utiliza un servicio en línea para enviar correo electrónico, 
editar documentos, ver películas o TV, escuchar música, jugar o 
almacenar imágenes y otros archivos, es muy probable que la 
informática en la nube lo esté haciendo posible 

• Los primeros servicios informáticos en la nube tienen apenas diez 
años

• Sin embargo, una gran variedad de organizaciones, desde 
pequeñas empresas recién creadas hasta multinacionales, 
agencias gubernamentales y organizaciones sin ánimo de lucro, 
están adoptando ya la tecnología por todo tipo de razones

(Microsoft Azure, 2018)



Usos de la informática en la nube
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• Crear aplicaciones y servicios nuevos
• Almacenar datos, crear copias de seguridad de los mismos y 

recuperarlos
• Hospedar sitios web y blogs
• Hacer streaming de audio y vídeo
• Entregar software a petición
• Analizar datos para detectar patrones y hacer predicciones

(Microsoft Azure, 2018)



Principales ventajas de la informática en la nube
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1. Costes
2. Velocidad
3. Escala global
4. Productividad
5. Rendimiento
6. Confiabilidad

(Microsoft Azure, 2018)



Tipos de servicios en la nube
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• Infraestructura como servicio (IaaS)
• Plataforma como servicio (PaaS)
• Software como servicio (SaaS)

(Microsoft Azure, 2018)



Tipos de servicios en la nube
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• Infraestructura como servicio (IaaS): Es la categoría más 
básica de servicios informáticos en la nube. Se alquila 
infraestructura de TI (servidores, máquinas virtuales, 
almacenamiento, redes, sistemas operativos) a un proveedor de 
nube y se paga por uso  

(Microsoft Azure, 2018)



Tipos de servicios en la nube
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https://goo.gl/G2JgWf

https://goo.gl/G2JgWf


Tipos de servicios en la nube
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• Plataforma como servicio (PaaS): Hace referencia a los 
servicios informáticos en la nube que suministran un entorno a 
petición para desarrollar, probar, entregar y administrar 
aplicaciones. Está diseñado para facilitar a los desarrolladores la 
creación rápida de aplicaciones web o móviles, sin necesidad de 
preocuparse por la configuración o administración de la 
infraestructura de servidores subyacente, el almacenamiento, la 
red y las bases de datos necesarias para el desarrollo

(Microsoft Azure, 2018)



Tipos de servicios en la nube
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https://goo.gl/Ru4SZL

https://goo.gl/Ru4SZL


Tipos de servicios en la nube
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• Software como servicio (SaaS): Es un método de entrega de 
aplicaciones a través de Internet a petición y, normalmente, con 
una suscripción. Con SaaS, los proveedores de nube hospedan y 
administran las aplicaciones y la infraestructura subyacente, y se 
encargan del mantenimiento, como la aplicación de 
actualizaciones de software y revisiones de seguridad. Los 
usuarios se conectan a la aplicación a través de Internet, 
normalmente con un explorador web en su teléfono, tableta o 
PC

(Microsoft Azure, 2018)



Tipos de servicios en la nube
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https://goo.gl/CqCiYW

https://goo.gl/CqCiYW


Tipos de implementación de nube
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• Nube pública
• Nube privada
• Nube híbrida

(Microsoft Azure, 2018)



Tipos de implementación de nube
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• Nube pública: Las nubes públicas son propiedad de 
otro proveedor de servicios en la nube, que las administra y 
ofrece sus recursos informáticos, como servidores y 
almacenamiento, a través de Internet. Microsoft Azure es un 
ejemplo de nube pública. Con una nube pública, todo el 
hardware, software y demás componentes de la infraestructura 
subyacente son propiedad del proveedor de nube, que también 
los administra. El usuario obtiene acceso a estos servicios y 
administra su cuenta a través de un explorador web

(Microsoft Azure, 2018)



Tipos de implementación de nube

Internet, la nube y buenas prácticas 66

• Nube privada: Hace referencia a recursos informáticos en la 
nube que utiliza exclusivamente una empresa u organización. 
Una nube privada puede encontrarse físicamente en el centro de 
datos local de una compañía. Algunas compañías pagan también 
a proveedores de servicios externos para que hospeden su nube 
privada. Una nube privada es aquella en la que los servicios y la 
infraestructura se mantienen en una red privada

(Microsoft Azure, 2018)



Tipos de implementación de nube
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• Nube híbrida: Las nubes híbridas combinan nubes públicas y 
privadas, enlazadas mediante tecnología que permite compartir 
datos y aplicaciones entre ellas. Al permitir el movimiento de 
datos y aplicaciones entre nubes privadas y públicas, la nube 
híbrida aporta a las empresas una flexibilidad mayor y más 
opciones de implementación

(Microsoft Azure, 2018)
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