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“In the Beginning, ARPA created
the ARPANET.

And the ABPANET was without
form and void.

And darkness was upon the deep.

And the spirit of ARPA moved upon
the face of the network and ARPA
said, 'Let there be @ protocol,' and
there was a protocol. And ARPA
saw that it was good:

And ARPA said, 'Let there be more
protocols;’ and it was so. And
ARPA saw that it was good

AND ARPA said, 'Let there he more
networks,' and it was so.”

-Danny Cohen

1962 The fouryear old Advanced Research Projects
Agency (ARPA), a future-oriented funder of ‘high-risk,
high-gain’ research, lays the groundwork for what
becomes the ARPANET and, much later the Internet

J.C.R. Licklider becomes the first head of ARPA IPTO.

1963 Licklider contacts Larry Roberts, Ivan Sutherland,
Bob Taylor, and people at MIT, UCLA, and BBN to start
work on his ‘Intergalactic Network' vision.

1964 Paul Baran, Donald Davies, Leonard Kleinrock,
and others proceed in parallel research on secure
packet switching networks. Baran publishes On Data
Communications Networks.

Licklider leaves ARPA to return to MIT, and Ivan
Sutherland moves to IPTO.

1965 Larry Roberts and Thomas Marill create the first
wide-area network connection via telephone line,
which proves inefficient and expensive. As Kleinrock
predicts, packet switching offers the most promising
model for communication between computers.
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1966 Bob Taylor becomes director of IPTO. In his
office, he has three different terminals, which he can
connect by telephone to three different computer systems
around the nation. Why can't they all talk together?
Taylor meets with Charles Herzfeld, ARPA’s head.
Twenty minutes later he has a million dollars to spend
on linking all the IPTO contractors. Taylor persuades
Roberts to leave MIT to start the ARPA network program.

Simultaneously, Donald Davies is theorizing at the
British National Physical Laboratory (NPL) about building
a computer network to test his packet switching concepts.

1967 Larry Roberts convenes a conference to bring the
ARPA researchers together, where Wesley Clark proposes
the concept of an IMP. Roberts puts together his plan
for the ARPANET

1968 Roberts and the DARPA team refine the overall
structure and specifications for the ARPANET, They
issue an RFQ for the development of the IMPs. BBN
wins the project.

1969 Frank Heart puts a team together to write the

ademarks referred to herein are the property of their respactive owners.
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software that will run the IMPs. The team includes Bob
Barker, Bernie Cosell, Will Crowther, Bob Kahn, Severo
Ornstein, and Dave Walden. Four sites are selected,
and the first host-to-host connection is made from
UCLA to SRI on October 25, 1969.

1970 Nodes are added to the ARPANET at the rate of
one per month. The Network Working Group (NWG)
led by Steve Crocker finishes the initial ARPANET Host-to-
Host protocol, called the Network Control Protocol (NCP).

1971 The Network Working Group completes the
Telnet protocol and makes progress on the file transfer
protocol (FTP) standard. At the end of the year, the
ARPANET contains 19 nodes.

1972 At BBN, Ray Tomlinson writes an ARPANET email
program with the ‘user@host’ convention.

1973 Bob Kahn moves from BBN to DARPA to work for
Larry Roberts on the interconnection of the ARPANET
with other networks. Kahn and Cerf set about designing
a net-to-net connection protocol. Cerf leads the newly
formed International Network Working Group. In
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September, the two give their first paper on the new TCP.

1974 DARPA funds three contracts, at Stanford. BBN,
and University College London, to develop and
implement the Kahn-Cerf TCP protocol.

1975 The ARPANET contains 61 nodes, Administration
of ARPANET is turned over to the Defense
Communications Agency (DCA). BBN remains the
contractor responsible for network operations.

1976 Vint Cerf moves from Stanford to DARPA to work
with Bob Kahn on networking and the TCP/IP protocols.

1977 Cerf and Kahn mount a major demonstration,
‘internetting’ among the Packet Radio net, SATNET,
and the ARPANET.

1978 Vint Cerf at DARPA forms an International
Cooperation Board chaired by Peter Kirstein of
University College London, and an Internet
Configuration Control Board, chaired by Dave Clark of
MIT. The ARPANET experiment formally is complete.
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“This/ARPA progranr fias created
no/less-than a revolutioh in
compiiter technology and has
been qne of the most successfu)
projects ever undertaken by
ARPA...\The full impact of the
technical changes-Set in motion
by.this projéct may not be

understoad for many years™

from ARPANET Completion
Report, January 3, 1978

1979 Larry Landweber at Wisconsin holds a meeting
with six other universities that outlines a Computer
Science Research Network called CSNET. The group
submits a proposal to NSF that is viewed as too costly.

1980 Landweber’s proposal is revised to include many
more universities. It has three-tiers: ARPANET, a
TELENET-based system, and an e-mail only service
called PhoneNet. Gateways connect the tiers into a
seamless whole. The cost of a site is within the reach
of the smallest universities, and the National Science
Board approves the new plan.

1981 The ARPA Internct Working Group publishes a
plan for the transition from the Network Control
Protocol to the TCP/IP protocols.

1982 An NSF panel chaired by the Courant Institute’s
Peter Lax reports US. scientists’ pathetic lack of
access (o supercomputers.

1963 The ARPANET standardizes on the TCP/IP protocols.
The Defense Communications Agency decides to split
the network into a public 'ARPANET" and a classified
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First network game

Oshorne

"MILNET." Jon Postel issués an RFC assigning numbers
to the various interconnected nets. Keeping tabs on
the host names drives Jon Postel and Paul Mockapetris
of USC/1SI and Craig Partridge of BBN to develop the
Domain Name System (DNS) and recommend the use of
the now familiar user@host.domain addres: system.

An NSF working group on computers for research,
chaired by Kent Curtis, issues a plan for ‘A National
Computing Environment for Academic Research’ to
remedy the problems noted in the Lax report

1984 The newly developed DNS is introduced across
the Internet, with the now familiar domains of .gov,
.mil, .edu, .org, .net, and .com

NSF issues a request for proposals to establish
supercomputer centers that will provide network
access to the entire U_S, research community, regardless
of discipline and location.

1985 NSF announces the award of five supercomputing
center contracts. By the end of 1985, the number of
hosts on the Internet has reached 2000.
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1986 The 56Kbps backbone between the NSF centers
leads to the creation of a number of regionals as feeder
networks that start to build a hub and spoke infra-
structure. Between the beginning of 1986 and the end
of 1987 the number of networks grows from 2000 to
nearly 30,000,

TCP/IP is available on workstations and PC's. Ethernet
is becoming accepted for wiring inside buildings and
across campuses.

1987 The NSF signs a cooperative agreement with
Merit Networks which is assisted by IBM and MCI. Rick
Adams co-founds UUNET to provide commercial access
to UUCP and the Usenet newsgroups.

The NSF starts to implement its Ti backbone among
the supercomputing centers. Proposals for T3 speeds
in the backbone begin. The number of hosts passes
10,000 and by year-end there have been over 1000
RECs issued.

1988 The uperade of the NSENET backbone to Ti is
complete, and the Internet becomes more international.

1989 The numberof hosts increases from 80,000 in
January to over 160,000 in November. Commercial
e-mail relays start between MCIMail and Compuserve.

In Switzerland at CERN, Tim Berners-Lee addresses the
issue of the constant change in the currency of
information and the turn-over of people on projects.
Bernersdee proposes ‘Hypertext', that will run across
distribuied systems on different operating systems —
the seed of the World Wide Web!

1990 ARPANET formally shuts down, Several search
tools, such as ARCHIE, Gopher, and WAIS start to appear.

1991 N lifts all restrictions on commercial use of the
net. The NSFNET backbone upgrades to T3. Total traffic
exceeds 1 trillion bytes, or 10 billion packets per
month! Dver 100 countries are now connected with
over 600,000 hosts and nearly 5,000 separate networks.

1992 The Internet Society (ISOC) is formed, with Vint
Cerf and Bob Kahn among its founders. The number of
networks exceeds 7,500 and the number of computers
connected passes 1,000,000,

A Proposal

Tim Berners-Lee

N G

MOSAIC

For more information on the history of
the Internet, point your browser at:
http://info.isoc.org/internet-history/

Students at NCSA modify Tim Berners-Lee's hypertext
proposal. In a few weeks, MOSAIC is born on the
Illinois campus. Larry Smarr shows it to Jim Clark who
founds Netscape as a result.

The Web bursts on the world and the growth of the
Internet explodes like a supernova. What had been
doubling each year, now doubles in three months. The
Internet becomes a part of the world's popular culture.
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Introduccion historica

* Internet ha revolucionado el mundo
 Su gran eclosion a mediados de |la década de 1990 se debio a la

introduccion de los contenidos multimedia y a la simplificacion del
uso al introducir la Web
* La historia de Internet comienza en 1962, antes de que la palabra
nternet fuera inventada
» La Advanced Research Projects Agency (ARPA) del Departamento

de Defensa de Estados Unidos crea las bases de ARPAnet y de |a
Futura Internet

Internet, la nube y buenas practicas 5



ARPAnet

"Al principio, ARPA creo ARPANET.
Y ARPANET estaba sin forma'y vacio.

Y la oscuridad estaba sobre lo profundo.

Y el espiritu de ARPA se movio sobre la faz de la red y ARPA dijo, "Que haya un
protocolo’, y habia un protocolo. Y ARPA vio que estaba bien.

Y ARPA dijo, Dejen que haya mas protocolos, y asi fue. Y ARPA vio que estaba
bien.

Y ARPA dijo, Dejen que haya mas redes, y asi fue.”
Danny Cohen

http://www.computerhistory.org/internethistory/

Internet, la nube y buenas practicas 6
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ARPANnet

* ARPAnet se inicia finales de la década de 1960 con el objetivo de crear un

prototipo de red de ordenadores basada en la tecnologia de conmutacion
de paquetes

* Laconmutacion de paquetes consiste en dividir en pequenas porciones de
datos la informacion que se quiere enviar por la red

A cada paqguete se le asigna una direccion de origen y destino
 Los paquetes se envian intercalados con otros paquetes

» Unavez que llegan todos al destino se ordenan y se reconstruye el
mensaje

*  ARPAnet no fue una Internet, porque Internet es una conexion entre dos o
mas redes de ordenadores

* Enoctubre de 1972 se realiza la demostracion de ARPAnet en la primera
Conferencia Internacional de Comunicaciones por Computadora

Internet, la nube y buenas practicas 7



MITO

Internet fue creado por los militares para resistir una guerra
nuclear y conseguir que la infraestructura de la red no afectada

siguiera funcionando

* Lacreacion de ARPAnet no
estuvo motivada por
consideraciones de guerra

* ARPAnet se construyo para
permitir que las personas
pudieran compartir intereses
comunes

Bob Taylor, antiguo director de la Oficina IPTO de ARPA

Internet, la nube y buenas practicas 8



El problema de las redes multiples

La investigacion sobre Internet comienza tras la
conferencia internacional ICCC de 1972

Internet es la respuesta al problema de las redes multiples:
{como se pueden conectar diferentes redes de
conmutacion de paquetes entre si, haciendo posible |a
comunicacion a pesar de sus diferentes caracteristicas
técnicas?

_a solucion internacionalmente adoptada fue acordar un
orotocolo para el transporte de mensajes

Vinton Cerf co-inventor del protocolo TCP/IP

El desarrollo del protocolo TCP/IP es el aspecto esencial -
gue hizo posible la creacion y crecimiento de Internet Vinton Cerf

En 1980 el Departamento de Defensa de EEUU adopto
TCP/IP como protocolo estandar obligatorio a partir de

1983 Internet, la nube y buenas practicas 9




La primera Internet

* Laprimera primera red internet fue disenada y construida por
el Laboratorio de Ciencias Informaticas en Xerox PARC (Pa/lo

Alto Research Center) entre 1975y 1976
» Usaron el protocolo PUP (PARC Universal Packet Protocol)

» Estuvo en marcha 7 anos antes de que TCP/IP funcionara

*  Constaba de unos 5.000 usuarios dispersos por varias
universidades

Internet, la nube y buenas practicas 10



La division de ARPAnet

e En1983lared ARPANnet se divide en dos

* Porunlado MILnet, red especifica para usos militares

* Porotro lado ARPAnet, que siguid existiendo unos anos mas
subsidiada por el Departamento de Defensa

* En1989 desaparece ARPAnet

Internet, la nube y buenas practicas 11



MITO

Equiparar e identificar ARPAnet con Internet

Internet, la nube y buenas practicas
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Como se ha incrementado la velocidad

*  Los enlaces originales de AR
*  Laprimerared experimenta
*  En1982 subio a 10 mbps con
*  En1995 se estandarizo la Fast

PAnet iban a una velocidad de 56 kbps

Ethernet PARC (1973) funciono a 3 mbps

al

E

amada Ethernet |

thernet a 100 mbps

*  En1998 se aprueba es estandar Gigabit Ethernet sobre fibra opticay
un ano mas tarde sobre cable de par trenzado

«  En 2003 se aprobo la especificacion del estandar para red Ethernet a
10 gbps sobre fibray en 2006 sobre par trenzado

«  En 2010 se mejoro la especificacion subiendo la velocidad de Ethernet
hasta 40 y 100 gbps sobre fibra optica

Internet, la nube y buenas practicas 13



Conclusiones sobre los origenes de Internet

* Internet es fruto de la combinacion entre ciencia y los programas de
investigacion con fondos militares de los Estados Unidos

*  Aungue hubo financiacion militar nunca tuvo aplicacion u objetivo
claramente militar

* Latecnologiay lainformacion de todos los protocolos fluye de forma
gratuita y abierta. No se toleran conceptos propietarios de empresas
dominantes

»  Elusuario es fundamental en el desarrollo de la tecnologia

*  No debe confundirse ARPAnet con los resultados de investigaciones
internacionales que llevaron a conectar multiples redes distintas entre
si, problema que se resuelve con el protocolo TCP/IP para crear una
internet o red de redes

Internet, la nube y buenas practicas 14



Conclusiones sobre los origenes de Internet

« LaWeblainventa Tim Berners-Lee, sin un encargo previo, en los
aboratorios del CERN (Ginebra, Suiza)

*  Desde los origenes, no existe un gobierno claro ni centralizado de
nternet

»  Desde el principio, la mayoria del softwarey de aplicaciones que se han
ido desarrollando ha sido de codigo abierto

Internet, la nube y buenas practicas 15



“Internet

I'LL FUCKING'DO IT!

"Internet On/Off" by zaipe is licensed under CC BY-NC-ND 2.0

2. Ventajas del uso de Internet



https://www.flickr.com/photos/38525231@N00/326411605
https://www.flickr.com/photos/38525231@N00
https://creativecommons.org/licenses/by-nc-nd/2.0/?ref=ccsearch&atype=rich

Ventajas del uso de Internet
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Ventajas del uso de Internet

Internet, la nube y buenas practicas 18



Ventajas del uso de Internet

etc,etc.etc etc.ete.ete.etc
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~

You have already lost.

Internet Lost" by zaipe is licensed under CC BY-NC-ND 2.0

3. Riesgos del uso de Internet


https://www.flickr.com/photos/38525231@N00/326411359
https://www.flickr.com/photos/38525231@N00
https://creativecommons.org/licenses/by-nc-nd/2.0/?ref=ccsearch&atype=rich

Riesgos relativos a la
nformacion

:ESTAN TICIA ES FALSA?

ESTUDIE LA FUENTE LEA MAS ALLA

Investigue mas alla: el sitio web, Un titular impactante puede querer captar
objetivo e informacién de contacto. su atencidn. ¢Cual es la historia completa?

A B
¢QUIEN ES EL AUTOR? FUENTES ADICIONALES
Haga una busqueda rapida sobre el Haga clic en los enlaces y compruebe que
autor. ¢Es fiable? ¢Es real? haya datos que avalen la informacion.
COMPRUEBE LA FECHA ¢ES UNA BROMA?
Publicar viejas noticias no significa que Si es muy extravagante puede ser una
sean relevantes para hechos actuales. satira. Investigue el sitio web y el autor.

§J°

CONSIDERE SU SESGO  PREGUNTE AL EXPERTO

Tenga en cuenta que sus creencias Consulte a un bibliotecario o un sitio
podrian alterar su opinion. web de verificacion.

Traducido por Diego Gracia

[1IFILIA] |

International Federation of Library Associations and Institutions

Internet, la nube y buenas practicas 21



Riesgos relativos a la informacion

Contenido
inapropiado o ilicito

Internet, la nube y buenas practicas 22



Relativos a las relaciones personales

A.,»o*, 5\

jRobar tu info es facil!

el

Internet, la nube y buenas practicas
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Relativos a las relaciones personales

CIBERBULLYING ...l

! Un menor comienza o Utiliza medios telematicos
molestar a otro menoer para torturar a su victima

1 7 3 o Tipos de acoso a través de las nuevas tecnologias Ejemplos de Cyberbullying

#Haming: envlo ae mersde

humillada & indefensa

1

\ \ , 9 La victima se siente
&

En 2013, el 17% de los ninos en
edad escolar con acceso a

Internet fueron victimas de
CyberBullying mediante e-mail,
chat, mensajeria o Websites [1]

NN

que #Denigracién: envicr mformacldn per

El CiberBullying se produce
cuando un menor de edad
atormenta o humilla a otro
en el CiberEspacio.

formacian enfi

El bullying se centra en
molestar a los mas
peqguenos y vulnerables.

#Acoso online: arviar confin

s ig emal o SMS o un

#Suplantacion de la persena: smuksr laidenfidad
is una persona v enviar informr

mogenas, videos o
¢#Cyberstalking: ccosar cnlne o fravés de

amenazos de dafio o indl [ loely
#0uling: caigor @3, vid )
S750N0 Que ContenQa INTomMmacidr

PExclusion: cruel expusdn de alaulen de un grug ;
HIane ambarnzIcss

Como se manifiesta Medios que utiliza

Regulacién Territorial
El CiberBullying no esta lipificado en ningin
nterc (& O$ usuarios & exuale;:

ACOs0 Internet 3 violentos, ofensivos n condu'ctas
auvtolesivas.

Amendazas Q$ SmartPhones

Perfil de la victima Eaaion

Vv

glitos telemc oS ) 5 CQaa me

Otras tecnologias felematicas

&Que no es Tiene que haber
Se dirige a los que son CiberBullying? menores en ambos
diferentes, que no usan ropa a extremos del ataque
la moda o que forman parte de para que se considere
una minoria social o racial CiberBullying

Internet, la nube y buenas practicas 24



Relativos a las relaciones personales

INTERNET TROLLS

-

h

A‘- .

PSYCHOPATHIC, SADISTIC & NARCISSISTIC TRAITS

#bebest-michael-nuccitelli-troll-triad " by iPredator is licensed under CC LCCO 10



https://www.flickr.com/photos/69420045@N08/32536262888
https://www.flickr.com/photos/69420045@N08
https://creativecommons.org/licenses/CC0/1.0/?ref=ccsearch&atype=rich

Relativos a las relaciones personales @

Malas companias y aislamiento
|

Usurpacion de identidad

Internet, la nube y buenas practicas 26



Relativos al funcionamiento de Internet @

| Lud
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Relativos a temas econdmicos

Estafas Robos

Compras por

menores sin

autorizacion
paterna

Internet, la nube y buenas practicas 28




Relativos a temas econdmicos

Piracy is not Thett,
It’s Piracy

(a handy little guide)

Piracy:

&

e b,
S —————)

=> Q —> Q
e
Theft REMOVES the Original. Piracy make a COPY.

Imagine Your Car Gets Stolen, but it’s Still There in the Morning. P I ra te rl a

Piracy Handy Guide by Travelin'Librarian is licensed under CC BY-NC 20



https://www.flickr.com/photos/45082883@N00/5598361308
https://www.flickr.com/photos/45082883@N00
https://creativecommons.org/licenses/by-nc/2.0/?ref=ccsearch&atype=rich

4. Ciberdelincuentes

Los ciberdelicuentes

© Qué es un ciberdelincuente,
sus motivaciones y en qué se
diferencia de un hacker.

Riesgos y medidas de proteccion.



(Qué son?

Personas que realizan actividades delictivas en Internet como robar
informacion, acceder a redes privadas, estafas y todo lo que tiene que
ver con los delitos e ilegalidad

Tipos  Ataques a sistemas informaticos y pirateria
* Fraude o falsificacion
*  Publicacion de contenidos ilegales

No es lo mismo un ciberdelincuente que un Aacker

* No siempre un hackerrealiza una actividad delictiva, hay muchos
hackers que no realizan actividades ilegales o tan agresivas como los

ciberdelincuentes
 Elobjetivo del ciberdelincuente es netamente una actividad delictiva,

en cambio un hackerpuede tener otras motivaciones
« También hay hackers que sobrepasan la linea de la legalidad y
utilizan sus conocimientos para actos delictivos, estos si serian

ciberdelincuentes.

Internet, la nube y buenas practicas 31



(Qué hacer?

https://www.osi.es/ O

Internet, la nube y buenas practicas

Eoka ok

Contrasefa segura: COntr4sena_S3GuR4
Contrasefia no segura: contrasefia

32


https://www.osi.es/

Seguridad para dispositivos moviles

Instalar un antivirus (en los moviles pueden ralentizarlos)

Cuidado con las estafas

+ Mensajes SMS desconocidos

- Aplicaciones de fuentes no fiables

- Mirar qué permisos se aplican a lo que se instala
Protege tu movil

. PIN, PATRON, CONTRASENA

. IMEI *#06#
- Aplicacion de control remoto

- Copias de seguridad
Precaucion a conectarte a wifi pUblica

. Cuidado con el bluetooth
o . 0SI. 2019
No anular las restricciones del fabricante

Internet, la nube y buenas practicas 33



Siri y Google nos escuchan

Desactivar OK Google

+ Ajustes -> Google -> BUsqueda -> Voz -> Reconocimiento de voz ->
Desactiva OK Google

https://myaccount.google.com/activitycontrols

Desactivar historial de voz

» Bloquear a Google tu microfono

Ajustes->Aplicaciones->Aplicacion de Google -> Desactiva el
microfono

0SI, 2019

Internet, la nube y buenas practicas 34


https://myaccount.google.com/activitycontrols

LComputer Password” by ChatWithMatt.com is licensed under CC BY-NC 2.0

5. Gestion de contrasenas


https://www.flickr.com/photos/70250333@N06/6379693655
https://www.flickr.com/photos/70250333@N06
https://creativecommons.org/licenses/by-nc/2.0/?ref=ccsearch&atype=rich

Gestion de contrasenas

TUS CONTRASENAS DEBEN SER...

2\ a2\ a)

Ebay
Aal1Bc2S.
Aa1Bc2S. R
" > Aa1Bc2S. y
SECRETAS ROBUSTAS NO REPETIDAS

Internet, la nube y buenas practicas
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Robustas

. La contrasena debe tener

+ Longitud minima de ocho caracteres

» Que combine mayUsculas, minUsculas, nUmeros y simbolos
. No debe usarse como claves

» Palabras sencillas en cualquier idioma

» Nombres propios

- Lugares

. Combinaciones excesivamente cortas
. Fechas de nacimiento

- elc.

. Tampoco debemos usar claves formadas Unicamente a partir de la
concatenacion de varios elementos. Por ejemplo: “Juan1985" (nhombre +
fecha de nacimiento] 0S| 2019
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Robustas

EJEMPLOS DE CONTRASENAS QUE NO DEBEMOS UTILIZAR

L e

123456 Eva Maria
(nimeros (cualquier
consecutivos) nombre propio)
Password 636 25 25 25
(palabras de (cualquier nimero
diccionario) . de movil)

Qwerty 14-12-1984
(letras consecutivas (cualquier

en el teclado) fecha especial)

0SI, 2019
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No reutilizar contrasenas

»  Nunca reutilizar contrasenas
. Recordar contrasenas es complicado

- Cambiar las vocales por nUmeros
Universidad de La Experiencia -» Un3v2rs3did d2 1 2xp2r32nc3!

- Utilizar reglas mnemotécnicas
Con 10 canones por banda... » ClOcpb

- Claves basadas en un mismo patron
Facebook — C10cpb...K

Twitter — C10cpb...R
Gmail — C10cpb...L

. Preguntas de seguridad

Internet, la nube y buenas practicas
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control option command

b. Las cookies




(Qué es una cookie?

- Es una pequena informacion enviada por un sitio web y almacenada en
el navegador del usuario, de manera que el sitio web puede consultar la
actividad previa del navegador

. Sus principales funciones son

*  Recordar accesos: conocer si ya se ha visitado la pagina para actuar en
consecuencia, por ejemplo mostrando o no cierto contenido, recordar a un
usuario, etc. Cuando un usuario introduce su nombre de usuario y
contrasena, se almacena una cookie para que no tenga que estar
introduciéndolas para cada pagina del servidor

«  Conocer informacion: sobre los habitos de navegacion, e intentos de
spyware (programas espia), por parte de agencias de publicidad y otros.
Esto puede causar problemas de privacidad y es una de las razones por la
que las cookiestienen sus detractores
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Gestion de las cookies

Las cookies pueden ser borradas, aceptadas o bloqueadas segun se
desee, para esto se debe configurar convenientemente el navegador
web

Internet, la nube y buenas practicas
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Gestion de las cookies

& C @

v

about:preferences#privacy w

-I:} Més visitados &%) Comenzar a usar Fir... © Busquedas , Sitios sugeridos ’/ Galeria de Web Slice @ Import to Mendeley

a Privacidad &
Seguridad

3 Cuenta Firefox

Q. Encontrar en Preferencias

() Personalizado

Elija qué va a bloquear

Enviar a los sitios web una sefial “No rastrear” indicando que no quiere ser rastreado

Mas informacion
() Siempre

(®) Solo cuando Firefox esta configurado para bloquear los rastreadores conocidos

Cookies y datos del sitio

Sus cookies, datos del sitio y caché almacenados ocupan Limpiar datos...

actualmente un 279 MB del espacio en disco. Saber mas

Administrar datos...

|| Eliminar cookies y datos del sitio cuando cierre Firefox Administrar permisos...

Usuarios y contrasefias

/| Preguntar para guardar contrasefias e inicios de sesién de sitios web Excepciones...

Cuentas guardadas...

|| Usar una contrasefia maestra Cambiar contrasefia maestra...

IHISI T, 1A 1TUVS Yy DUCH ias plravuauvas

Buscar
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Proposito de las cookies

Las cookies se utilizan habitualmente por los servidores de aplicaciones para diferenciar
usuarios y para actuar de diferente forma dependiendo de estos

Las cookies se inventaron para ser utilizadas en una cesta de la compra virtual

Un uso de las cookies es identificarse en un sitio web. Los usuarios normalmente se
identifican introduciendo sus credenciales en una pagina de validacion;

las cookies permiten al servidor saber que el usuario ya esta validado y, por tanto, se le
puede permitir acceder a servicios o realizar operaciones que estan restringidas a
usuarios no identificados

Hay sitios web que utilizan las cookies para personalizar su aspecto segun las
preferencias del usuario. Los sitios que requieren identificacion a menudo ofrecen esta
caracteristica, aunque también esta presente en otros que no la requieren. La
personalizacion incluye tanto presentacion como funcionalidad

Las cookies se utilizan también para realizar seguimientos de usuarios a lo largo de un
sitio web

Sin las cookies, cada peticion de una pagina web o un componente de una pagina web
seria un evento aislado, sin ninguna relacion con el resto de peticiones de otras paginas

del MISMO SI tIO Internet, la nube y buenas practicas 44



[deas equivocadas con las cookies

. Desde su introduccion en Internet han circulado ideas equivocadas
acerca de las cookies

Las cookies son similares a gusanos y virus en que pueden borrar
datos de los discos duros de los usuarios

Las cookies son un tipo de spyware porque pueden leer
informacion personal almacenada en el ordenador de los usuarios

_as cookies generan ventanas emergentes
|as cookies se utilizan para generar contenido basura

_as cookies solo se utilizan con fines publicitarios

. Las cookies son solo datos, no codigo, luego no pueden borrar ni leer
informacion del ordenador de los usuarios

Internet, la nube y buenas practicas 45



Privacidad y cookies

+  Las cookiestienen implicaciones importantes en la privacidad y
el anonimato de los usuarios de la web

- Aungue las cookies solo se envian al servidor que las definio o a otro en
el mismo dominio, una pagina web puede contener imagenes y otros
componentes almacenados en servidores de otros dominios.

Las cookies que se crean durante las peticiones de estos componentes
se llaman cookies de terceros

. Las companias publicitarias utilizan cookies de terceros para realizar un
seguimiento de los usuarios a través de multiples sitios. En concreto,
una compania publicitaria puede seguir a un usuario a traves de todas
las paginas donde ha colocado imagenes publicitarias o web bugs. El
conocimiento de las paginas visitadas por un usuario permite a estas
companias dirigir su publicidad segUn las supuestas preferencias del
usuario
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Privacidad y cookies

- Laposibilidad de crear un perfil de los usuarios se ha considerado como
una potencial amenaza a la privacidad, incluso cuando el seguimiento
se limita a un solo dominio, pero especialmente cuando es a través de
mUltiples dominios mediante el uso de cookres de terceros. Por esa
razon, algunos paises tienen legislacion sobre cookies
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Inconvenientes de las cookies

dentificacion inexacta
Robo de cookies

-alsificacion de cookies
Lookies entre sitios (cross-site cooking

Internet, la nube y buenas practicas
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7. Qué es la nube?

https://goo.gl/ahY6HA



https://goo.gl/ahY6HA

Evolucion de las aplicaciones informaticas

Innovative Industry Solutions

Qv @ F La tercera plataforma

D : s"ss BI”IOnS of Users
MI”IO”S of Apps

3rd Platform

LAN/Internet Client/Server
Hundreds of Millions of Users
Tens of Thousands of Apps
2nd Platform PP
| Mainframe Terminal

Millions of Users

w Thousands of Apps

Internet, la nube y buenas practicas
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Source: IDC, 2013
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(Qué es la nube?

https://youtu.be/wvUEal tn-1.Q

Internet, la nube y buenas practicas
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(Qué es la nube?

La informatica en la nube es un meétodo para proporcionar un
conjunto de recursos informaticos compartidos que incluyen
aplicaciones, almacenamiento, redes, desarrollo y despliegue de
plataformas, asi como también procesos de negocios. La
informatica en nube transforma los activos informaticos
tradicionalmente aislados en grupos de recursos compartidos
que se basan en los servicios subyacentes de Internet

(Hurwitz et al., 2012)
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(Qué es la nube?

La informatica en la nube es la entrega de servicios
informaticos (servidores, almacenamiento, bases de datos,
redes, software, analisis, etc.) a través de Internet (“la nube”)

A las companias que ofrecen estos servicios informaticos se les

denomina proveedores de nube y suelen cobrar por los servicios

informaticos en la nube en funcion del uso, de forma similar a la
Facturacion del agua o la electricidad en una casa

(Microsoft Azure, 2018)
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Usos de la informatica en la nube
(Microsoft Azure, 2018)

 Seesta utilizando la informatica en la nube, aunque no se sea
consciente de ello

* Sise utiliza un servicio en linea para enviar correo electronico,
editar documentos, ver peliculas o TV, escuchar musica, jugar o
almacenar imagenes y otros archivos, es muy probable que la
informatica en la nube lo esté haciendo posible

* Los primeros servicios informaticos en la nube tienen apenas diez
anos

 Sin embargo, una gran variedad de organizaciones, desde
pequenas empresas recién creadas hasta multinacionales,

agencias gubernamentales y organizaciones sin animo de lucro,
estan adoptando ya la tecnologia por todo tipo de razones



Usos de la informatica en la nube
(Microsoft Azure, 2018)

* Crear aplicaciones y servicios nuevos

* Almacenar datos, crear copias de seguridad de los mismos y
recuperarlos

 Hospedar sitios web y blogs

» Hacer streamingde audio y video

 Entregar softwarea peticion

* Analizar datos para detectar patrones y hacer predicciones



Principales ventajas de la informatica en la nube

SN INNEN VS

Costes
Velocidad
Fscala global

Productividad

Rendimiento

Confiabilidad

(Microsoft Azure, 2018)



Tipos de servicios en la nube
(Microsoft Azure, 2018)

 |Infraestructura como servicio (1aaS)
« Plataforma como servicio (PaaS)

 Software como servicio (SaaS)



Tipos de servicios en la nube
(Microsoft Azure, 2018)

* Infraestructura como servicio (laaS): Es |a categoria mas
basica de servicios informaticos en la nube. Se alquila
infraestructura de Tl (servidores, maquinas virtuales,
almacenamiento, redes, sistemas operativos) a un proveedor de
nube y se paga por uso



ipos de servicios en la nube

&~

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de Edificio/planta fisica para
desarrollo, administracion almacenamiento red el centro de datos

de bases de datos,
analisis de negocios

https://qoo.gl/G2JgWf
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Tipos de servicios en la nube
(Microsoft Azure, 2018)

 Plataforma como servicio (PaaS): Hace referencia a los
servicios informaticos en la nube que suministran un entorno a

peticion para desarrollar, probar, entregary

administrar

aplicaciones. Esta disenado para facilitar a los desarrolladores la

creacion rapida de aplicaciones web 0 movi

es, sin necesidad de

preocuparse por la configuracion o administracion de la

infraestructura de servidores subyacente, e

almacenamiento, la

red y las bases de datos necesarias para el c

esarrollo



ipos de servicios en la nube

iy

Aplicaciones hospedadas Herramientas de Sistema operativo Servidores y Seguridad/firewalls de Edificio/planta fisica para
desarrollo, administracion almacenamiento red el centro de datos

de bases de datos,
analisis de negocios

https://goo.gl/Ru4SZL
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Tipos de servicios en la nube
(Microsoft Azure, 2018)

* Software como servicio (SaaS): Es un método de entrega de
aplicaciones a través de Internet a peticion y, normalmente, con
una suscripcion. Con Saa$, los proveedores de nube hospedan'y
administran las aplicaciones y la infraestructura subyacente, y se
encargan del mantenimiento, como la aplicacion de
actualizaciones de softwarey revisiones de seguridad. Los
usuarios se conectan a la aplicacion a traves de Internet,
normalmente con un explorador web en su teléfono, tableta o

PC



ipos de servicios en la nube

SaaS

Herramientas de
desarrollo, administracién
de bases de datos,
analisis de negocios

Aplicaciones hospedadas

https://qoo.gl/CqCiYW

Servidores y Seguridad/firewalls de

almacenamiento red

Sistema operativo

Internet, la nube y buenas practicas
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Edificio/planta fisica para
el centro de datos
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Tipos de implementacion de nube
(Microsoft Azure, 2018)

* Nube publica
* Nube privada
* Nube hibrida



Tipos de implementacion de nube

(Microsoft Azure, 2018)

Nube piblica: Las nubes pUblicas son propiedad de

O
O
d

o

ro proveedor de servicios en la nube, gue las administra y
'rece sus recursos informaticos, como servidores y
macenamiento, a través de Internet. Microsoft Azure es un

jemplo de nube publica. Con una nube publica, todo el

hardware, softwarey demas componentes de la infraestructura
subyacente son propiedad del proveedor de nube, que también
los administra. El usuario obtiene acceso a estos servicios y
administra su cuenta a través de un explorador web



Tipos de implementacion de nube
(Microsoft Azure, 2018)

* Nube privada: Hace referencia a recursos informaticos en la
nube que utiliza exclusivamente una empresa u organizacion.
Una nube privada puede encontrarse fisicamente en el centro de
datos local de una compania. Algunas companias pagan también
a proveedores de servicios externos para que hospeden su nube
privada. Una nube privada es aquella en la que los servicios y |a
infraestructura se mantienen en una red privada



Tipos de implementacion de nube

(Microsoft Azure, 2018)

Nube hibrida: Las nubes hibridas combinan nubes pUblicas y
privadas, enlazadas mediante tecnologia que permite compartir

datos y aplicaciones en
datos y aplicaciones en
hibrida aporta a las em
opciones de implemen

re ellas. Al permitir el movimiento de
're nubes privadas y publicas, la nube
oresas una flexibilidad mayor y mas

‘acion



http://pixabay.com/es/libro-libros-encuadernador-de-pila-190034/
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