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INTRODUCCIÓN Y JUSTIFICACIÓN DEL TEMA OBJETO DE ESTUDIO  
 
 
 
El tema objeto de estudio se centra en una problemática común en cualquier contexto educativo: la fragilidad 
en cuanto a protección de la privacidad y identidad de los alumnos en el uso de la analítica del aprendizaje 
(Siemens, 2012; Manel y Sanz, 2016), especialmente en sistemas de apredizaje mediados por la tecnología 
(García-Peñalvo, 2005, 2008; García-Peñalvo y Seoane-Pardo, 2015; Gros y García-Peñalvo, 2016). 
 
Los datos generados por los alumnos están dispersos y en manos de distintas entidades, según herramientas 
utilizadas en el proceso de aprendizaje de los mismos (Conde et al., 2014; Gómez-Aguilar et al., 2014, 2015). 
Esto pone de manifiesto un entorno altamente frágil en cuanto a ética de la privacidad y identidad de los 
alumnos (Pardo y Siemens, 2014), puesto que están expuestos ante cualquier entidad que capture sus 
interacciones educativas (Bartolomé et al., 2017). Nadie puede asegurar que la información contenida en los 
logs sea verídica y a la vez que no se comparta con terceros (Lupton y Williamson, 2017). 
 
La situación anterior dibuja un grave problema de fragilidad en cuanto a la certificación, privacidad y identidad 
de los alumnos: 
 
- Se pone de manifiesto una clara fragmentación de datos educativos. Cuantas más herramientas se utilicen más 
dispersos estarán los datos de los alumnos y habrá menos control sobre la privacidad. 
- Se pone de manifestación una baja protección de datos. Los datos son libremente accedidos por terceros e 
incluso compartidos, donde los alumnos se identifican claramente. 
- No hay ningún control sobre los datos. Cualquiera que tenga acceso a los datos puede modificarlos a 
conveniencia. En consecuencia, nadie pueda asegurar que los datos almacenados sean los originales. 
- No existe un proceso certificación. Cualquiera puede certificar unos estudios que un alumno no ha cursado o 
cualquier alumno puede exponer unos estudios en los que no ha asistido. 
 
Es necesaria una capa de políticas de control (Drachsler y Greller, 2016) y tecnológica que: 
 
1- Certifique por una parte que la transacción del alumno con la herramienta es válida e inmutable. 
2- Ceda al alumno el poder de decisión de quién actuará y de qué manera con sus propios datos.  
 
Se quiere explorar una solución basada en una tecnología emergente llamada blockchain (Poveda, 2018). Esta 
tecnología, surgida de un contexto no educativo como son las criptomonedas (Nakamoto, 2008), es una 
candidata a solucionar esta situación de fragilidad en cuanto a sus cualidades de descentralización, distribución, 
inmutabilidad, anonimicidad y consenso. Aparentemente es una tecnología capaz de asegurar una validez de los 
datos generados a la vez que protegerlos antes accesos no autorizados. 
 
La unión de esta capa tecnológica blockchain a la analítica del aprendizaje (Ocheja et al., 2018) se cree objeto de 
estudio suficientemente interesante como para abordar una solución prototipo para proteger la privacidad y 
identidad de los alumnos en la recolección de datos durante su proceso de aprendizaje. 
 

 

 

  



 
 

 

 

HIPÓTESIS DE TRABAJO Y PRINCIPALES OBJETIVOS A ALCANZAR  
 

Objetivo general 
 
- Desarrollo de un prototipo basado en blockchain para proteger la privacidad y identidad de los estudiantes en 
el uso de analíticas de aprendizaje. 
 
Objetivos específicos 
 
- Usar la tecnología blockchain como protectora de la privacidad y identidad de los estudiantes. 
- Integrar el uso de Smart Contracts en blockchain como marco de políticas de gestión de datos con terceros. 
- Utilizar la tecnología blockchain como certificadora de las interacciones de los alumnos en herramientas 
digitales durante su proceso de aprendizaje. 
- Desarrollar un prototipo en base a las anteriores validaciones que posicione al estudiante como gobernante de 
sus datos. 
 
Preguntas de investigación 
 
- ¿Cuáles son las soluciones tecnológicas basadas en blockchain en el campo educativo? 
- ¿Cómo la tecnología blockchain está moldeando el contexto educativo? 
- ¿Cuáles son los riesgos de usar la tecnología blockchain en educación? 
- ¿Puede blockchain facilitar a los estudiantes la gobernanza del acceso a sus datos? 
- ¿Cómo se puede usar blockchain para proteger y securizar los datos de los estudiantes en procesos de 
analíticas de aprendizaje? 
 

  



 
 

 

 

METODOLOGÍA  
 
La metodología que se utilizará para dar respuesta a los objetivos y preguntas de investigación es doble. 
 
Por una parte, se usará una metodología ingenieril que permitirá crear un artefacto digital y por consiguiente 
dar forma a los resultados del proceso de investigación. En este sentido se desarrollará un prototipo en base a 
un proceso iterativo e incremental con las fases correspondientes al método de científico de ingeniería: 
 
- Análisis 
- Propuesta de soluciones 
- Diseño 
- Implementación 
- Evaluación  
 
Por otra parte, debe considerarse este desarrollo dentro de un proceso de investigación que dará respuesta a 
las preguntas planteadas. Para situar el estado del arte se realizará una Systematic Learning Review relacionada 
con el tema central de la investigación como es blockchain y los distintos aspectos que se quieren abordar como 
son la seguridad, protección y acceso a datos educativos sensibles. La realización del SLR estará supeditada a las 
consideraciones expresadas por Kitchenham y Charters (2007).  
 
Cuestiones éticas 
 
La tesis no defiende una investigación con grupo de control, ni experimental, ni recogida de datos ni tratamiento 
de los mismos. Se pretende desarrollar una solución que utilice datos de logs despersonalizados. Como 
investigadores procuramos proteger la identidad de los alumnos implicados, en primer lugar, por propias 
consideraciones éticas y en segundo lugar para evitar posibles conflictos éticos y legales relacionados con la 
LOPD/RGPD. 
 
El desarrollo de la tesis estará supeditada a un código ético de investigación como es el desarrollado por la 
British Educational Research Association, disponible desde la dirección https://www.bera.ac.uk/researchers-
resources/resources-for-researchers. 
 
  



 
 

MEDIOS Y RECURSOS MATERIALES DISPONIBLES 
Este trabajo se desarrolla en el programa de Doctorado: Formación en la Sociedad del Conocimiento (García-
Peñalvo, 2013; 2014; 2017; García-Peñalvo et al., 2017), siendo su portal la principal herramienta de 
comunicación y visibilidad de los avances (García-Holgado et al., 2015). 
 
Para la compleción de los objetivos marcados en esta tesis doctoral se dispone del soporte: 
 
- Del grupo de investigación GRIAL (García-Peñalvo et al., 2012; García-Peñalvo, 2016; Grupo GRIAL, 2018) 
dirigido por Francisco José García Peñalvo, director principal de esta tesis. 
- Del grupo de investigación GRETEL al que pertenezco y dirigido por David Fonseca, director de esta tesis. 
- Del grupo de investigación SUSHITOS dirigido por Marc Alier, director de esta tesis. 
 
Los tres grupos tienen líneas de investigación relacionadas con analíticas de aprendizaje, educación, sociedad 
del conocimiento y big data, conceptos directamente relacionados con la propuesta de tesis. Los recursos 
humanos disponibles para debatir estas distintas cuestiones serán de gran ayuda para dilucidar y establecer 
caminos dentro de la propia investigación. 
 
Se añade que en mi situación como profesor asociado de La Salle y miembro de GRETEL tengo acceso a distintos 
medios materiales relacionados con la computación de cálculo, imprescindible para el correcto desarrollo de la 
tesis. Blockchain requiere de una red distribuida y una gran capacidad de cálculo para realizar las transacciones 
del sistema. El soporte de los distintos grupos de investigación es esencial para afrontar la metodología 
ingenieril propuesta. 
 
 
 
 
 
  



 
 

 

 

PLANIFICACIÓN TEMPORAL  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SLR 01/04/2018 01/07/2018 

## Inicio iteración   

Publicación artículo 01/07/2018 01/07/2018 

Análisis 01/07/2018 01/10/2018 

Publicación artículo 01/10/2018 01/10/2018 

Diseño 01/10/2018 01/01/2019 

Publicación artículo 01/01/2019 01/01/2019 

Implementación 01/01/2019 01/04/2019 

Publicación artículo 01/04/2019 01/04/2019 

Evaluación 01/04/2019 01/07/2019 

Publicación artículo 01/07/2019 01/07/2019 
## Evaluación necesidad de nueva iteración 
anual   
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